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 بسمه تعالی

 دسکتاپ موتیدر ر this could be due to credssp encryption یرفع خطا

 
 یتیمشکلات امن یت رفع برخجه CVE-2018-0886ها با مشخصه  تیآپد نیاز ا یکی، 2018، 13مارس  یدر ابتدا

 همه پلتفرم ها منتشر شد. یبرا Remote Desktop سیو سرو CredSSP تیهو دییدر خصوص پروتکل تأ

دسکتاپ  موتیر قیکرده اند، ممکن است در که در هنگام اتصال از طر تیخود را آپد 10 ندوزیو رایکه اخ یکسان یبرا
 کنند. افتیسرور( در یبر رو یبه روزرسان نیرا )قبل از نصب ا ریز  یسرور، خطا کیبه 

[Window Title] 

Remote Desktop Connection 

[Content] 
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An authentication error has occurred. 

The function requested is not supported 

Remote computer: XXX.XXX.XXX.XXX 

This could be due to CredSSP encryption oracle remediation. 

For more information, see https://go.microsoft.com/fwlink/?linkid=866660 

صورتی که هنگام ریموت زدن به یکی از سرورهاتون این ارور را مشاهده کردید می توانید جهت رفع آن از راهکارهای در 
 ماییدزیر استفاده ن

 :دسکتاپ موتیدر ر this could be due to credssp encryption یرفع خطا اولراهکار 

سیستمی که به آن ریموت می زنید را آپدیت نمایید، در صورت آپدیت شدن این خطا رفع خواهد شد ولی اول اینکه 
 سیستم نبودید از راه کارهای بعدی استفاده نمایید. اگر به هر حالت ممکن قادر به آپدیت کردن

 

 :دسکتاپ موتیدر ر this could be due to credssp encryption یرفع خطا دومراهکار 

 میشویم Local Group Policyوارد  gpedit.mscدستور  قیو از طر یدنرو باز ک Run (Win+R) نتیکلا ستمیدر س 
 وارد مسیر زیر شویدو 

computer configuration > administrative Template > system > Credential Deligation 
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 .میکن یم تیرو آپد یسیپال gpupdate /forceبا دستور  انیو در پا

 
 

 :دسکتاپ موتیدر ر this could be due to credssp encryption یرفع خطا ومسراهکار 

مورد نظر اجرا و  ستمیس یو بر رو دیکن جادیا ریز اتیبا محتو rdp_insecure_on.regبه نام  یستریرج لیفا کی 
 .دیمجدد کن ستارتیسپس اقدام به ر

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Syste
m\CredSSP\Parameters] “AllowEncryptionOracle”=dword:00000002 

 

 باشد. یسرور م یها بر رو تیآپد نینصب آخر کروسافتیما شنهادیروش و پ نیهترب

 باشیدموفق 
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